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EDILMAR RODRIGUES FONSECA JUNIOR

pela participacao no Treinamento Wazuh SIEM e XDR com carga
horaria de 30 horas.
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Gabriel Pedroso
CEO - Unirede Inteligéncia em TI




* FUNDAMENTOS SIEM E XDR: Inicio: 20/07/2026 Término 29/07/2026

LCOMPREENSAQ DOS CONCEITOS DE SIEM E XDE.
ZIMPORTANCIA DO MONITORAMENTO CONTINUD E RESPOSTA A INCIDENTES.
J.Nt'.l-l;l.:leFu SOBRE COMFORMIDADE COM RF.GLJ].."-.MF.T‘JT.I'LI;I.::FS. E [.EGJET.J\(;I.::IEF..

# INSTALACAO E CONFIGURACAD DD WAZUH:

ANSTALACAD DO WAZUH INDEXER, MANAGER E DASHBOARD.

LCONFIGURAGAD DO WAZUH AGENT EM DIFERENTES AMBIENTES (LINUX E WINDOWS),
HABILITAGAD E EXPLORAGAC DE CONFIGURAGOES DOS AGENTES,

L
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* COLETA E ANALISE DE LOGS:
.EIT}NF[ELI'P:A.II;.-'I.D DE AGENTES PARA A COLETA DE LOGS EM SISTEMAS QPERACIONAIS LINUX E WINDOWS,
8, COLETA DE LOGS SEM AGENTES VIA SYSLOG E CONFIGURAGAQ DE SYSLOG RELAY PARA LOCALIDADES REMOTAS,
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+ CHIACAOQ DE DECODERS E REGRAS PERSONALIZADAS:
D ENTENDIMENTO DA ESTEUTURA DE DECODERS E REGEAS NO WAZUH.

I'l'I.l:R].!l.'L:!.a.U DE DECODERS E REGRAS PERSOMNALIZADAS PARA ANALISE DE LOGS E EIE‘T"F.I:'I;.ECI DE AMEACAS ESPECIFICAS.

* DETECCAO DE AMEACAS E MONITORAMENTO DE SEGURANCA:

1. CONFIGURAGAD DE REGRAS DE IDS/IPS PARA DETECGAD DE AMEACAS,

12, IMPLEMENTAGAD DE MONITORAMENTO DE INTEGRIDADE DE ARQUIVOS (FIM} KO WAZUH,

13 INTEGRACAD DO WAZUH COM FERRAMENTAS COMO SURICATA E YARA PARA DETECCAQ DE PADROES DE MALWARE.

* CONMFIGURACAD DE ALERTAS E NOTIFICAGCDES:

14, CRIACAD DE ALERTAS CUSTOMIZADOS,

15, CONFIGURAGAQ DE NOTIFICAGOES VIA SLACK E E-MAIL (SMTF).

16, AUTOMATIZACAD DE ALERTAS CRITICOS PARA RESPOSTA A INCIDENTES,

+ AUTOMAGCAD DE RESPOSTA A INCIDENTES:

1T AUTOMACAO DE RESFOSTAS USANDO FIREWALLD E IPTABLES,

18, CRIACAD DE SCRIPTS DE RESPOSTA AUTOMATICA PARA BLOQUEID DE 1PS MALICIOSOS,
19, 51Mlll_h1;fﬁl.'! DE ATAQUES E TESTE DE RESPOSTA AUTOMATICA CONFIGURADA,

+ CRIACAOQ DE DASHEOQOARDS E VISUALIZAGAO DE DADOS NO OPENSEARCH:

10.CRIACAC DE DASHEDARDS CUSTOMIZADOS NO OPENSEARCH.

zl.r:nwr-[numq:ﬁn DE RELATORIOS E ALERTAS AUTOMATIZADOS,

22, UTILIZACAQ DE PLUGINS PARA VISUALIZACOES E ANALISES AVANGADAS NO OPENSEARCH.
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